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政策声明 
 

Graphic Packaging 致力于保护员工和客户的个人数据。为确保透明度及遵守全球隐私法律，本隐私政策概述： 

• Graphic Packaging 收集的个人数据类型； 

• Graphic Packaging 为什么收集这些个人数据； 

• 如何使用和处理个人数据； 

• 关于个人数据的权利和选择； 

• 保护个人数据法；以及 

• 与隐私相关的当局联系人。 

范围 
本《政策》适用于全球所有 Graphic Packaging 人员、地点和其他资产，其中包括但不限于： 

 

• 所有 Graphic Packaging 业务单位、部门和职能团队； 

• 所有 Graphic Packaging 承包商、顾问和其他第三方服务提供商，除非是在指明面向员工的具体要求的

情况下； 

• Graphic Packaging 业务运营时所在的 Graphic Packaging 租赁或自有的所有设施；以及 

• 所有 Graphic Packaging 技术和网络基础设施，其中包括其信息系统、应用程序、系统平台和 Graphic 

Packaging 正常运营中所进行的计算机操作。 

此处引用或链接的某些政策是内部政策，仅供指定员工使用。如果您是员工且无法访问某项链接政策，请联系 

law.department@graphicpkg.com 获取副本。 

关键术语  
 

“数据主体”是指其个人数据已经或正在被处理的自然人。  

“个人数据”包括与已识别或可识别的自然人有关的所有信息，例如员工的姓名和雇佣记录、客户代表的姓名和业

务联系方式、供应商代表的姓名和业务联系方式，以及与我们网站访问者在我们网站上的浏览偏好有关的数据。 

“处理”是一个非常宽泛的术语，本质上是指对个人数据或用个人数据做的任何事情（包括简单地收集、存储、访

问或删除个人数据）。 

 

 

mailto:law.department@graphicpkg.com
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个人数据处理  
 

Graphic Packaging 致力于进行透明的个人数据处理实践。将通过清晰简明的隐私声明和同意机制，向个人告知

收集了哪些个人数据、为什么收集这些数据，以及如何使用这些数据。个人数据只能出于特定、明确、合法的目

的而收集，不得违背此类预期目的进行进一步处理。只有在个人同意或法律允许的情况下，才允许变更目的。  

Graphic Packaging 仅收集实现我们声明的目的所必需的个人数据，并避免收集过多或不相关的信息。数据收集

流程将包括适当的安全措施，以保护数据免受未经授权的访问、披露、更改和破坏。 

数据最小化、设计隐私和敏感度降低 
 

保护个人隐私的最佳方式之一就是首先不要收集他（她）的个人数据。对 Graphic Packaging 所持有的人数据进

行处理，必须是预期目的真正需要的；我们将只收集完成该处理目的所需的最低数量。换句话说，我们绝不会收

集我们不需要的个人数据。 

在设计隐私和默认隐私原则的基础上以实现新的应用程序，服务和产品，这也是 Graphic Packaging 的明确目

标。设计隐私意味着必须从任何系统、服务、产品、功能或流程的开始以及整个生命周期都考虑隐私，这需要积

极参与技术创新、规划和设计阶段的风险识别和缓解，以及持续的审查和重新评估。默认情况下，隐私意味着我

们组织中的每个 IT 系统、服务、产品或业务实践都被配置为保护个人数据。这意味着数据主体不需要执行任何

额外的措施来保护他们的隐私，并且适用系统中的默认设置应该默认设置为最具保护性。  

Graphic Packaging 通过尽可能降低所存储信息的敏感度，进一步最大限度地降低数据暴露的风险；具体方法

是：  

• 降低收集后所保留数据的精度。例如，如果客户电话号码用于统计分析，将只保留数字的子集，如区

号。  

• 将个人数据转换为不太敏感的形式。例如，当使用客户的 IP 地址来确定位置以进行统计分析时，该 IP 

地址将在映射到城市或城镇后被丢弃。  

• 限制对大量个人数据的访问。例如，需要访问个人数据的个人记录的员工不会自动拥有访问批量个人数

据的权限。 

维护处理记录  
 

某些法律和法规要求 Graphic Packaging 为个人数据的使用、存储和处理方式保持准确记录（这些处理记录和创

建这些记录的过程也称为数据映射）。除其他事项外，对处理活动的记录必须包括我们处理的个人数据的类别、

我们使用的相关供应商和服务提供商的列表、我们使用个人数据的目的以及此类个人数据在国外的任何传输（例

如传给位于外国的供应商）。数据映射是欧盟和英国“一般数据保护规定”(GDPR) 的基本义务。美国某些州的隐

私法通常还要求 Graphic Packaging 等组织能够证明其是如何使用个人数据的，而数据映射练习可以轻松满足这

一要求。Graphic Packaging 致力于维护准确、最新、全面的数据映射。 
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数据保护影响评估 (DPIA) 和风险  
 

Graphic Packaging 的隐私管理计划旨在控制和减轻隐私风险。隐私风险侧重于 Graphic Packaging 处理的个人

数据对个人的影响。这是 Graphic Packaging 更大的商业风险评估的一部分。 

为了在需要的司法管辖区实现透明和控制，Graphic Packaging 会进行隐私影响评估 (PIA) 或数据保护影响评估 

(DPIA)。当 Graphic Packaging 政策要求时，或者法律或合规要求时，作为项目日历准入要求清单的一部分进行 

PIA 或 DPIA。 

术语 PIA 和 DPIA 经常互换使用，但通常 DPIA 指的是欧盟和英国 GDPR 下的特定法律义务，而 PIA 通常指的

是根据另一项隐私法或作为隐私计划最佳实践进行的一般隐私风险评估。在 Graphic Packaging，我们使用术语 

PIA 来指代在 OneTrust 合规门户中执行的初始风险评估，评估结果决定是否必须进行全面的 DPIA。 

进行 DPIA 并不是 Graphic Packaging 可能承担的所有项目的强制性要求。每当一个项目可能对个人的权利和自

由造成高风险时，特别是在使用新技术的情况下，法律要求进行 DPIA。  

因此，DPIA 本质上是一种风险评估，必须考虑个人数据处理的性质、范围、背景和目的，并且必须在开始处理

之前进行该评估。无论特定的 Graphic Packaging 项目是内部的，还是由第三方提供的流程、产品或系统，

DPIA 都应在项目的采购或设计中尽可能早地开始，即使某些项目操作仍不确定。  

更多信息请参见 Graphic Packaging 的 DPIA 政策和程序，详见此处：隐私影响评估政策。 

处理个人数据的法律依据  
 

只有在 Graphic Packaging 有有效合法依据的情况下，才允许处理个人数据。处理个人数据有多个可用的合法依

据。在开始任何处理活动之前，我们必须确定将要使用的合法依据，这一点很重要。  

我们的隐私声明将规定出于特定目的处理个人数据的合法依据。Graphic Packaging 还应记录我们所做出的决定

（合法依据适用于特定处理活动），从而证明遵从适用的数据隐私法律法规。 

处理个人数据的典型合法依据包括： 

 

• 同意：当个人（数据主体）明确同意出于特定目的处理其个人数据时。同意应以书面或其他法律允许的

方式宣布，必须事先告知个人处理个人数据的目的以及任何可能的传输。当同意声明作为其他声明的一

部分时，必须突出显示，以便对于个人是清楚的。  

• 合同：当 Graphic Packaging 已与另一个组织或个人所达成合同而必须进行处理时。 

• 法律义务：当 Graphic Packaging 遵守法律而必须处理个人数据时（这不包括合同义务）。 

• 合法利益：当出于 Graphic Packaging 的合法利益或第三方的合法利益而必须处理个人数据时，除非有

充分理由保护个人的个人数据，而这些理由超越了这些合法利益。 

 

 

https://privacyportal.onetrust.com/policies/d185583f-3a92-4957-a1ed-21bdb30907e3?context=eyJkc1BvcnRhbElkIjoiYTMwOTBkYzYtNjg5OS00ZGRjLTkyZjEtNmVmZDQ0OGQ4MjU4In0%3D
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数据安全  
 

保密和授权 

只有有义务遵守数据保密要求的 Graphic Packaging 经授权员工才被允许参与个人数据处理。禁止他们将此类个

人数据用于个人目的、将个人数据转移给未经授权的方面或者以任何其他不正当方式让未经授权的人访问这些数

据。  

在此语境内，“未经授权”包括员工在不履行其员工职责的情况下对个人数据进行的任何访问或其他使用。保密义

务在雇佣关系终止后仍然有效。 

加密和假名化 

在可能的情况下，在与预期保护目的相关的成本合理的情况下，在早期阶段使用个人数据匿名化或假名化。启用

假名化是通过平衡的度量集来实现的，其中包括屏蔽（静态和/或动态）、令牌化和/或加密。  

定期安全审计和测试 

Graphic Packaging 定期进行安全审计和评估，以识别漏洞、评估风险以及加强安全措施。执行渗透测试和漏洞

扫描是为了主动识别和解决潜在的安全弱点。有关详细信息，请参见审计及合规评估政策，详见此处：审计及合

规评估政策 

监控 

Graphic Packaging 保留在法律允许的情况下监控电子邮件和网络流量的权利。其他详细信息，请参见可接受资

产使用政策，详见此处：可接受资产使用政策 

社交媒体 

Graphic Packaging 认可员工参与社交媒体活动。Graphic Packaging 保留在法律允许的情况下监控社交媒体活

动的权利，但也将尽可能努力保护员工的隐私。详细信息请参见 Graphic Packaging 的社交网络可接受使用政

策，详见此处：社交网络可接受使用政策 

移动设备管理 (MDM) 

Graphic Packaging 的员工使用智能手机和平板电脑等移动设备。Graphic Packaging 在可能的情况下，在允许

出于个人原因使用这些设备的情况下，将努力保护个人数据。详细信息请参见以下政策： 

 

• 资产管理政策，详见此处：资产管理政策 

• 移动计算安全政策，详见此处：移动计算安全政策 

• 个人拥有设备政策，详见此处：个人拥有设备政策 

数据保留  
 

个人数据保留的时间越长，意外泄露、丢失、被盗和/或信息变得陈旧的可能性就越大。换句话说，时间是数据

泄露的关键促成因素。在 Graphic Packaging，目标是仅在支持业务目的或满足法律要求所需的最短时间内保留

个人数据。 

https://privacyportal.onetrust.com/policies/6aa37ae6-90b6-4a4e-9fee-4dcec10761c6?context=eyJkc1BvcnRhbElkIjoiYTMwOTBkYzYtNjg5OS00ZGRjLTkyZjEtNmVmZDQ0OGQ4MjU4In0%3D
https://privacyportal.onetrust.com/policies/6aa37ae6-90b6-4a4e-9fee-4dcec10761c6?context=eyJkc1BvcnRhbElkIjoiYTMwOTBkYzYtNjg5OS00ZGRjLTkyZjEtNmVmZDQ0OGQ4MjU4In0%3D
https://privacyportal.onetrust.com/policies/77b86b8f-c5d7-444d-8f77-d0612e932aa4?context=eyJkc1BvcnRhbElkIjoiYTMwOTBkYzYtNjg5OS00ZGRjLTkyZjEtNmVmZDQ0OGQ4MjU4In0%3D
https://privacyportal.onetrust.com/policies/c71ac8c9-2101-47da-9e2f-a3aa22970408?context=eyJkc1BvcnRhbElkIjoiYTMwOTBkYzYtNjg5OS00ZGRjLTkyZjEtNmVmZDQ0OGQ4MjU4In0%3D
https://privacyportal.onetrust.com/policies/7caa60b7-0a6e-4209-bdef-1d9ec9431227?context=eyJkc1BvcnRhbElkIjoiYTMwOTBkYzYtNjg5OS00ZGRjLTkyZjEtNmVmZDQ0OGQ4MjU4In0%3D
https://privacyportal.onetrust.com/policies/f202f524-a106-4e2c-a300-919e43d76d20?context=eyJkc1BvcnRhbElkIjoiYTMwOTBkYzYtNjg5OS00ZGRjLTkyZjEtNmVmZDQ0OGQ4MjU4In0%3D
https://privacyportal.onetrust.com/policies/ba7cde0c-1e1f-4184-a4d0-986f3a9f637c?context=eyJkc1BvcnRhbElkIjoiYTMwOTBkYzYtNjg5OS00ZGRjLTkyZjEtNmVmZDQ0OGQ4MjU4In0%3D
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Graphic Packaging 保存的任何个人数据都受记录管理计划的管理，该计划规定数据保存的时间和原因，以及从

所有数据存储中删除数据的方式。  

更多信息请参见 Graphic Packaging 的记录管理计划政策，详见此处：记录管理计划政策 

数据主体权利 
 

Graphic Packaging 致力于维护数据保护和隐私方面的最高标准。作为我们对透明度和问责制承诺的一个组成部分，

Graphic Packaging 遵守、承认并尊重适用的数据保护法律法规中概述的数据主体权利。 

特殊类别和敏感个人数据  
 

特殊类别的个人数据可能包括揭示种族血统、性取向、政治观点、宗教或哲学信仰、公民身份和移民身份、工会

会员身份的信息，以及有关健康或性生活的数据。此类敏感个人信息由适用的当地数据隐私法界定并根据其进行

处理。  

考虑到语境和属性、数量和预期用途，在评估隐私风险后，在 Graphic Packaging 进行的个人数据的其他处理活

动也可能被视为敏感活动。例如，Graphic Packaging 的薪资管理语境中的财务信息需要额外的保护和安全管

控。 

有关数据分类的更多信息，请参见信息分类政策，详见此处：信息分类政策 

数据共享和第三方  
 

Graphic Packaging 可能决定与第三方签订合同，收集、存储或处理数据，其中包括个人数据。第三方可能提供

托管、外包、私有或公共云计算服务等服务。 

如果 Graphic Packaging 决定与第三方签订处理个人数据的合同，在执行任何合同之前，必须由 IT 项目管理办

公室 (PMO) 进行审查。在批准第三方进行处理时，与第三方的关系必须由书面协议加以规范，其中明确 

Graphic Packaging 和分包商的权利和义务。应选择一个分包商，该分包商将保证本隐私政策中要求的技术和组

织安全措施，并在保护个人数据和行使数据主体权利方面提供充分保证。 

分包商必须根据合同义务仅在合同范围内以及 Graphic Packaging 发布的指示内处理个人数据。任何涉及个人数

据处理的合同都必须附有法务部批准的数据保护附录。不得为任何其他目的而进行个人数据处理。Graphic 

Packaging 仍然对合同合作伙伴处理的个人数据负责。 

数据泄露通知  
 

防止个人数据泄露是所有 Graphic Packaging 员工和合同工的责任。此外，如果个人数据处理活动出现违规情

况，我们鼓励每个人通知负责隐私事务的法律顾问，或在某些地区通知数据隐私官。  

与及时发现、响应、处理和通知（监管机构和潜在的受影响的个人）有关的政策在 Graphic Packaging 的数据泄

露响应政策中有所概述，详见此处：数据泄露响应政策以及安全事件响应政策，详见此处：安全事件响应政策 

https://graphicpkg.sharepoint.com/sites/law/Policies/Forms/AllItems.aspx?InitialTabId=Ribbon%2EDocument&VisibilityContext=WSSTabPersistence&id=%2Fsites%2Flaw%2FPolicies%2FGPI%20Records%20Management%20Program%202019%20%2D%2D%20Final%2Epdf&parent=%2Fsites%2Flaw%2FPolicies
https://privacyportal.onetrust.com/policies/a1b13cd1-08dd-496e-a7fd-5290a62c9203?context=eyJkc1BvcnRhbElkIjoiYTMwOTBkYzYtNjg5OS00ZGRjLTkyZjEtNmVmZDQ0OGQ4MjU4In0%3D
https://privacyportal.onetrust.com/policies/374d6cf7-bfc0-45b3-a933-eeaffacf0bc5?context=eyJkc1BvcnRhbElkIjoiYTMwOTBkYzYtNjg5OS00ZGRjLTkyZjEtNmVmZDQ0OGQ4MjU4In0%3D
https://privacyportal.onetrust.com/policies/6f42f045-1264-410f-b16d-0e45661241f0?context=eyJkc1BvcnRhbElkIjoiYTMwOTBkYzYtNjg5OS00ZGRjLTkyZjEtNmVmZDQ0OGQ4MjU4In0%3D
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国际数据传输  
 

在组织内外进行的个人数据传输是借助批准的协议和安全渠道安全地完成的。Graphic Packaging 遵守国际数据

传输方面的相关法律法规要求，并确保在国际传输个人数据之前使用正确有效的数据传输机制。其中包括确保 

Graphic Packaging 与所有可能代表 Graphic Packaging 处理个人数据的第三方供应商和服务提供商签订符合适

用数据保护法律法规的合同。 

遵守法律法规  
 

Graphic Packaging 遵守管理个人数据处理和保护的相关国际、国家和地方法律法规，其实包括但不限于欧盟 

GDPR、英国 GDPR、巴西一般数据保护法以及美国联邦和州隐私法。 

培训、提高认识和强制执行  
 

Graphic Packaging 将确保本隐私政策中规定的一般原则得到遵守。在这方面，Graphic Packaging 的管理人员

应确保本政策得到实施，其中特别包括向员工提供政策信息。  

员工还需要确认他们理解并承诺遵守本隐私政策。 

如果需要额外培训，应向隐私委员会提出请求。政策信息还应包括提醒：在某些情况下，违反本隐私政策的一般

原则可能会导致法律后果，如刑事处罚、责任和雇佣后果。 

数据保护官 (DPO)  
 

Graphic Packaging 已任命一位全球 DPO 来监督和确保遵守数据保护法律法规。在适用或必要的情况下，

Graphic Packaging 还指定一位当地 DPO 来满足当地的合规要求。已提供 DPO 的联系信息（包括全名、职位

和联系方式），供个人就任何数据保护问题、疑问或请求进行联系。DPO 与管理层、员工和相关利益相关方合

作，以确保在整个组织中采用全面的数据保护方法，并作为 Graphic Packaging 数据保护问询的联系点。 
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