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|zjava o Politici

Tvrtka Graphic Packaging posvecéena je zastiti osobnih podataka zaposlenika i kupaca. Kako bi se osigurala
transparentnost i uskladenost s globalnim zakonima o privatnosti, ova politika privatnosti navodi:

e Vrste osobnih podataka koje se prikuplja Graphic Packaging;
e Za$to Graphic Packaging prikuplja ove osobne podatke;

e« Kako se osobni podaci koriste i obraduju;

e Pravaiizbori u vezi s osobnim podacima;

e Zastita osobnih podataka; i

o Kontakti nadleznih tijela vezanih uz privatnost.

Podruéje djelovanja

Ova se Politika primjenjuje na sve djelatnike, lokacije i drugu imovinu tvrtke Graphic Packaging na globalnoj
razini, ukljucujuci, ali ne ograni¢avajuéi se na:

e Sve poslovne jedinice, odjeli i funkcije tvrtke Graphic Packaging;

o Sve izvodace radova, konzultante i druge pruzatelje usluga trece strane tvrtke Graphic Packaging, osim
ako su navedeni zahtjevi specifi¢ni za zaposlenike;

o Svai objekti u zakupu ili vlasniStvu u kojima posluje tvrtka Graphic Packaging; i

o Sva tehnologija i mrezna infrastruktura tvrtke Graphic Packaging, ukljuujuci njezine informacijske
sustave, aplikacije, sustavne platforme i racunalne operacije koje se koriste u normalnom radu tvrtke
Graphic Packaging.

Odredena pravila na koja se upucuje u ovom dokumentu, ili su povezana sa njim, interna su i dostupna
isklju€ivo odredenim zaposlenicima. Ako ste zaposlenik i ne mozete pristupiti povezanim politikama,
kontaktirajte law.department@graphicpkg.com kako biste dobili kopiju.

Kljuéna terminologija

"Subjekt podataka" je fizitka ziva osoba Ciji su osobni podaci obradeni ili se obraduju.

"Osobni" podaci uklju€uju sve informacije koje se odnose na identificiranu ili fizicku osobu koju je moguce
identificirati, na primjer, ime zaposlenika i evidenciju o zaposlenju, ime predstavnika kupca i podatke o
poslovnom kontaktu, ime predstavnika dobavljaCa i podatke o poslovnom kontaktu te podatke koji se odnose
na preferencije gledanja posjetitelja nade web stranice na nadoj web stranici.

"Obrada" je vrlo Sirok pojam i u osnovi znaci sve Sto se radi osobnim podacima, ili sa njima (ukljuujuci
jednostavno prikupljanje, pohranu, pristup ili brisanje osobnih podataka).


mailto:law.department@graphicpkg.com

Obrada osobnih podataka

Graphic Packaging posvecena je provodenju transparentnih postupaka obrade osobnih podataka. Pojedinci ¢e
biti obavijesteni o tome koji se osobni podaci prikupljaju, zasto se prikupljaju i kako ¢e se koristiti putem jasnih i
sazetih obavijesti o privatnosti i mehanizama pristanka. Osobni podaci mogu se prikupljati samo u posebne,
eksplicitne i legitimne svrhe i ne smiju se dalje obradivati u suprotnosti s takvom namjeravanom svrhom.
Promjene svrhe dopustene su samo uz pristanak pojedinca ili ako je drugacije dopusteno zakonom.

Graphic Packaging prikuplja samo osobne podatke potrebne za postizanje nadih navedenih svrha i izbjegava
prikupljanje prekomjernih ili irelevantnih informacija. Postupci prikupljanja podataka uklju€ivat ¢e odgovarajuce
sigurnosne mjere za zastitu podataka od neovlastenog pristupa, otkrivanja, izmjene i unistenja.

Minimizacija podataka, privatnost po dizajnu i smanjenje osjetljivosti

Jedan od najboljih nacina zastite privatnosti pojedinca je uopce ne prikupljati njegove osobne podatke. Obrada
osobnih podataka koje posjeduje Graphic Packaging mora biti uistinu potrebna za predvidenu svrhu, a mi
¢emo prikupiti samo minimalnu koli€¢inu potrebnu za dovrSetak svrhe te obrade. Drugim rijeCima, nikada
nec¢emo prikupljati osobne podatke koji nam nisu potrebni.

Takoder, eksplicitni je cilj tvrtke Graphic Packaging implementacija novih aplikacija, usluga i proizvoda po
dizajnu temeljenih na nacelima privatnosti i privatnosti prema zadanim postavkama. Dizajnerska privatnost
znaci da se privatnost mora uzeti u obzir od pocetka i tijekom Zivotnog ciklusa bilo kojeg sustava, usluge,
proizvoda, znacajke ili procesa, $to zahtijeva proaktivno sudjelovanje u tehnoloskim inovacijama, identifikaciju i
ublazavanje rizika u fazi planiranja i projektiranja te kontinuirano preispitivanje i ponovnu procjenu. Privatnost
prema zadanim postavkama znadi da je svaki IT sustav, usluga, proizvod ili poslovna praksa u nasoj
organizaciji konfigurirana za zastitu osobnih podataka. To znaci da ispitanici ne bi trebali provoditi nikakve
dodatne mjere kako bi osigurali svoju privatnost i da bi zadane postavke u primjenjivim sustavima prema
zadanim postavkama trebale biti postavljene na najzastitnije.

Graphic Packaging dodatno smanijuje rizik od izlozenosti podataka smanjenjem osjetljivosti pohranjenih
informacija, gdje god je to moguce, tako Sto:

e Smanjenjuje preciznosti podataka zadrzanih nakon prikupljanja. Na primjer, ako se telefonski broj
kupca koristi za statistiCcku analizu, zadrzat ¢e se samo podskup znamenki, kao $to je pozivni broj.

e Pretvara osobne podatke u manje osjetljiv oblik. Na primjer, kada se IP adresa kupca koristi za
odredivanje lokacije za statisti¢ku analizu, IP adresa bit ¢e odbadena nakon $to se poveze s gradom ili
mjestom.

o Ograni€ava pristup velikim koli¢inama osobnih podataka. Na primjer, zaposlenici koji imaju potrebu za
pristupom pojedinacnim evidencijama osobnih podataka nemaju automatski pristup serijama osobnih
podataka.

Vodenje evidencije o obradi

Odredeni zakoni i propisi zahtijevaju da Graphic Packaging odrzava to¢nu evidenciju o tome kako i zasto se
osobni podaci koriste, pohranjuju i na drugi nacin obraduju (te evidencije o obradi i procesu njihovog stvaranja
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poznate su i kao mapiranje podataka). lzmedu ostalog, evidencija aktivnosti obrade mora ukljucivati kategorije
osobnih podataka koje obradujemo, popis relevantnih dobavlja¢a i pruZatelja usluga koje koristimo, svrhe za
koje koristimo osobne podatke i sve prijenose takvih osobnih podataka u inozemstvo (kao $to su dobavljaci koji
se nalaze u stranim zemljama). Mapiranje podataka temeljna je obveza Opc¢e uredbe o zastiti podataka
(GDPR) EU i Ujedinjene Kraljevine. Odredeni drzavni zakoni o privatnosti u SAD takoder opcenito zahtijevaju
da organizacije kao $to je Graphic Packaging mogu pokazati kako koristi osobne podatke, a postupak
mapiranja podataka lako postiZe taj zahtjev. Graphic Packaging posvecena je odrZzavanju toCne, azurne i
sveobuhvatnhe mape podataka.

Procjene uc€inka na zastitu podataka (DPIA) i rizik

Program upravljanja privatnoScu tvrtke Graphic Packaging ima za cilj kontrolu i ublazavanje rizika za
privatnost. Rizik privatnosti usredotoCen je na utjecaj na pojedinca povezan s osobnim podacima tog pojedinca
koje obraduje Graphic Packaging. Za Graphic Packaging to predstavlja dio veée procjene poslovnog rizika.

Kako bi se omogucila transparentnost i kontrola u jurisdikcijama u kojima je to potrebno, Graphic Packaging
provodi procjene u€inka na privatnost (PIA) ili procjene u€inka na zastitu podataka (DPIA). PIA ili DPIA
provode se kao dio kontrolnog popisa zahtjeva za pristup kalendaru projekta, kada se to zahtijeva prema
pravilima tvrtke Graphic Packaging ili kada to na drugi nacin zahtijeva zakon ili uskladenost.

Pojmovi PIA i DPIA Cesto se koriste naizmjeni¢no, ali obi¢no se DPIA odnosi na odredenu zakonsku obvezu
prema GDPR u EU i UK, dok se PIA €esto odnosi na op¢u procjenu rizika privatnosti koja se provodi u skladu
s drugim zakonom o privatnosti ili kao najbolja praksa programa privatnosti. U tvrtki Graphic Packaging
koristimo pojam PIA koji se odnosi na po€etnu procjenu rizika provedenu unutar naseg OneTrust portala za
uskladenost, €iji rezultati odreduju mora li se provesti cjelovita procjena ucinka na zastitu podataka.

Provedba DPIA nije obvezna za sve projekte koje Graphic Packaging moze poduzeti. Procjena u€inka na
zastitu podataka propisana je zakonom kad god je vjerojatno da Ce projekt rezultirati visokim rizikom za prava i
slobode pojedinaca, posebno kada se koriste nove tehnologije.

DPIA je stoga u osnovi procjena rizika, koja mora uzeti u obzir prirodu, opseg, kontekst i svrhe obrade osobnih
podataka i mora se provesti prije poCetka obrade. Bez obzira na to je li odredeni projekt tvrtke Graphic
Packaging interni ili predstavlja proces, proizvod ili sustav koji pruza tre¢a strana, DPIA treba zapoceti Sto je
prije moguce u nabavi ili dizajnu projekta, ¢ak i ako su neke od projektnih operacija joS uvijek neizvjesne.

Vise informacija mozete pronaci u Politike i postupci DPIA tvrtke Graphic Packaging, koje se nalaze ovdje:
Pravila o procjeni u€inka na privatnost podataka.

Pravne osnove obrade osobnih podataka

Obrada osobnih podataka dopustena je samo ako Graphic Packaging ima valjanu zakonsku osnovu za to.
Postoji nekoliko dostupnih zakonskih osnova za obradu osobnih podataka. Vazno je da utvrdimo zakonsku
osnovu koja ¢e se koristiti prije poCetka bilo kakvih aktivnosti obrade.

NasSe obavijesti o privatnosti postavit ¢e zakonsku osnovu za obradu osobnih podataka u odredene svrhe.
Takoder, Graphic Packaging treba dokumentirati nasu odluku o tome koja se zakonska osnova primjenjuje za
odredene aktivnosti obrade, kako bi se dokazala uskladenost s primjenjivim zakonima i propisima o privatnosti
podataka.

Tipi€ne zakonske osnove za obradu osobnih podataka ukljuuju sliedece:
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e Suglasnost: Kada je pojedinac (subjekt podataka) dao jasnu suglasnost za obradu svojih osobnih
podataka u odredenu svrhu. Privola se izjavljuje u pisanom obliku ili drugim zakonom dopustenim
sredstvima, pri €emu pojedinac mora biti unaprijed obavijesten o svrsi takve obrade osobnih podataka i
svakom moguéem prijenosu. Izjava o suglasnosti mora biti istaknuta kada je uklju¢ena kao dio drugih
izjava kako bi bila jasna pojedincu.

e Ugovor: Kada je obrada potrebna za ugovor koji Graphic Packaging ima s drugom organizacijom ili
pojedincem.

e Zakonska obveza: Kada je obrada osobnih podataka potrebna da bi Graphic Packaging bila u skladu
sa zakonom (to ne ukljuCuje ugovorne obveze).

e Legitimni interesi: Kada je obrada osobnih podataka potrebna za legitimne interese tvrtke Graphic
Packaging ili legitimne interese treée strane, osim ako postoji dobar razlog za zastitu osobnih podataka
pojedinca koji nadjacava te legitimne interese.

Sigurnost podataka

Povjerljivost i autorizacija

Samo ovlasteno osoblje tvrtke Graphic Packaging, koje je duzno postivati zahtjeve u pogledu povjerljivosti
podataka, smije biti ukljuéeno u obradu osobnih podataka. Zabranjeno im je koristiti takve osobne podatke u
vlastite privatne svrhe, prenositi osobne podatke neovlastenim stranama ili ih u€initi dostupnima na bilo koji
drugi neprikladan nacin neovlastenim osobama.

.Neovlasteno* ukljuéuje, u ovom kontekstu, svaki pristup ili drugu upotrebu osobnih podataka od strane
zaposlenika koji ne ispunjavaju svoje duznosti zaposlenika. Obveza povjerljivosti ostaje na snazi i nakon
prestanka radnog odnosa.

Sifriranje i pseudonimizacija

Anonimizacija ili pseudonimizacija osobnih podataka koristi se u ranoj fazi, kada je to moguce, i gdje je trosak
u odnosu na namjeravanu svrhu zastite razuman. Omoguéavanje pseudonimizacije postize se uravnotezenim
skupom mjera, uklju€ujuc¢i maskiranje (staticko i/ili dinami¢ko), tokenizaciju i/ili Sifriranje.

Redoviti sigurnosni pregledi i testiranja

Graphic Packaging provodi redovite sigurnosne revizije i procjene kako bi se identificirale ranjivosti, procijenili
rizici i ojaCale sigurnosne mjere. Penetracijsko testiranje i skeniranje ranjivosti provode se kako bi se
proaktivno identificirale i rijeSile potencijalne sigurnosne slabosti. Detalje moZzete pronaci u Politici revizije i
procjeni uskladenosti, koja se nalazi ovdje: Politika revizije i procjene uskladenosti

Praéenje

Graphic Packaging zadrzava pravo nadzirati e-postu i web promet u mjeri dopustenoj zakonom. Dodatne
pojedinosti mozete pronaci u Politici prihvatljive upotrebe imovine, koja se nalazi ovdje: Politika prihvatljive
upotrebe imovine

Drustvene mreze

Graphic Packaging potvrduje da zaposlenici sudjeluju u aktivhostima na drustvenim mrezama. Graphic
Packaging zadrzava pravo pracenja aktivnosti na druStvenim mreZzama u mjeri u kojoj je to dopusteno
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zakonom, ali Ce takoder nastojati zastititi privatnost zaposlenika gdje je to mogucée. Pojedinosti se mogu
pronaci u Politici prihvatljivog koriStenja drustvenih mreza tvrtke Graphic Packaging, koja se nalaze ovdje:
Politika prihvatljivog koriStenja drustvenih mreza

Upravljanje mobilnim uredajima (MDM)

Zaposlenici tvrtke Graphic Packaging koriste mobilne uredaje poput pametnih telefona i tableta. Graphic
Packaging nastojat Ce zastititi osobne podatke gdje je to moguce i gdje je uporaba tih uredaja iz osobnih
razloga dopustena. Detalje mozete pronaci u sljedec¢im politikama:

o Politika upravljanja imovinom, koja se nalazi ovdje: Politika upravljanja imovinom

» Politika sigurnosti za mobilno radunarstvo, koja se nalaze ovdje: Politika sigurnosti za mobilno
racunarstvo

o Politika o uredajima u osobnom vilasnistvu, koja se nalaze ovdje: Politika o uredajima u osobnom
vlasnistvu

Zadrzavanje podataka

Sto se dulje &uvaju osobni podaci, to je veéa vjerojatnost sluéajnog otkrivanja, gubitka, krade i/ili ustajalosti
informacija. Drugim rije€ima, vriieme je kljuéni ¢imbenik uspjeha za povredu podataka. U tvrtci Graphic
Packaging cilj je zadrZati osobne podatke samo minimalno vrijeme potrebno za podrsku poslovnoj svrsi ili za
ispunjavanje zakonskih zahtjeva.

Svi osobni podaci koje ¢uva Graphic Packaging upravljaju se u okviru Programa za upravljanje evidencijom
koji navodi koliko dugo se podaci €uvaju i zasto, te nacin na koji ¢e se ukloniti iz svih pohrana podataka.

Vise informacija mozete pronaci u Politici programa upravljanja evidencijom tvrtke Graphic Packaging, koja se
nalazi ovdje: Politika programa upravljanja evidencijom

Prava subjekta podataka

Tvrtka Graphic Packaging posvecena je postivanju najvisih standarda zastite podataka i privatnosti. Kao sastavni aspekt
nase predanosti transparentnosti i odgovornosti, Graphic Packaging postuje, priznaje i poStuje prava subjekata podataka
kako je navedeno u vazec¢im zakonima i propisima o zastiti podataka.

Posebne kategorije i osjetljivi osobni podaci

Posebne kategorije osobnih podataka mogu ukljucivati informacije koje otkrivaju rasno podrijetlo, seksualnu
orijentaciju, politicka misljenja, vjerska ili filozofska uvjerenja, drzavljanstvo i imigracijski status, ¢lanstvo u
sindikatu i podatke koji se odnose na zdravlje ili seksualni Zivot. Takvi osjetljivi osobni podaci definirani su i s
njima se postupa u skladu s primjenjivim lokalnim zakonima o privatnosti podataka.

Uzimajuéi u obzir kontekst i atribuciju, volumen i namjeravanu uporabu, druge aktivnosti obrade osobnih
podataka u tvrtci Graphic Packaging takoder se mogu smatrati osjetljivima, u skladu s procijenjenim rizikom za
privatnost. Financijske informacije u kontekstu administracije pla¢a tvrtke Graphic Packaging, na primjer,
zahtijevaju dodatnu zastitu i sigurnosne kontrole.
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Vise informacija o klasifikaciji podataka mozete pronaci u Politici klasifikacije podataka, koja se nalazi ovdje:
Politika klasifikacije podataka

Dijeljenje podataka i tree strane

Graphic Packaging moze odluditi sklopiti ugovor s trecom stranom za prikupljanje, pohranu ili obradu
podataka, ukljuéujuci osobne podatke. Trec¢a strana moZze nuditi usluge kao $to su hosting, eksternaliziranje ili
privatne ili javne usluge raCunalstva u oblaku.

Ako Graphic Packaging odluci sklopiti ugovor s treéom stranom za obradu osobnih podataka, to mora
pregledati Ured za upravljanje IT projektima (PMO) prije izvrSenja bilo kojeg ugovora. Po odobrenju za obradu
treCe strane, odnos s tre€éom stranom mora biti reguliran pisanim sporazumom u kojem su navedena prava i
duznosti tvrtke Graphic Packaging i podizvodac¢a. Odabrat ¢e se podizvoda¢ koji ¢e jamdciti tehnoloske i
organizacijske sigurnosne mjere potrebne u ovoj politici privatnosti, te pruZiti dovoljna jamstva u pogledu
zastite osobnih podataka i ostvarivanja prava subjekata podataka.

Podizvoda¢ mora biti ugovorno obvezan obradivati osobne podatke samo u okviru opsega ugovora i uputa
koje izdaje Graphic Packaging. Dodatak o zastiti podataka koji je odobrio Pravni odjel mora pratiti svaki ugovor
koji ukljuéuje obradu osobnih podataka. Obrada osobnih podataka ne smije se provoditi u bilo koju drugu
svrhu. Tvrtka Graphic Packaging ostaje odgovorna za osobne podatke koje obraduje ugovorni partner.

Obavijest o povredi podataka

SprjeCavanje krSenja osobnih podataka odgovornost je cjelokupnog osoblja tvrtke Graphic Packaging i radne
shage pod ugovorom. Osim toga, svi se poti¢u da obavijeste pravnog savjetnika odgovornog za pitanja
privatnosti ili u odredenim podrucjima, sluzbenika za zastitu privatnosti podataka, u slu¢aju nepravilnosti u vezi
s aktivnostima obrade osobnih podataka.

Politika pravovremenog otkrivanja, odgovora, postupanja i obavjestavanja (i regulatornih tijela i potencijalno
pogodenih pojedinaca) navedena je u Politici odgovora na povredu podataka tvrtke Graphic Packaging, koja
se nalazi ovdje: Politika odgovora na povredu podataka i Politici odgovora na sigurnosne incidente, koja se
nalazi ovdje: Politika odgovora na sigurnosne incidente

Medunarodni prijenos podataka

Osobni podaci koji se prenose unutar ili izvan organizacije obavljaju se sigurno koridtenjem odobrenih
protokola i sigurnih kanala. Graphic Packaging u skladu je s relevantnim zakonskim i regulatornim zahtjevima
za medunarodne prijenose podataka osigurava koriStenje ispravnog valjanog mehanizma prijenosa podataka
prije medunarodnog prijenosa osobnih podataka. To uklju€uje osiguravanje da tvrtka Graphic Packaging
sklapa ugovore koji su u skladu s primjenjivim zakonima i propisima o zastiti podataka sa svim dobavlja¢ima i
pruzateljima usluga trecih strana koji mogu obradivati osobne podatke u ime tvrtke Graphic Packaging.

Uskladenost sa zakonima i propisima

Tvrtka Graphic Packaging uskladena je s relevantnim medunarodnim, nacionalnim i lokalnim zakonima i
propisima koji ureduju obradu i zastitu osobnih podataka, uklju€ujuci, bez ograni¢enja, EU GDPR, UK GDPR,
brazilski Op¢i zakon o zastiti podataka te ameri¢ke savezne i drzavne zakone o privatnosti.
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Obuka, podizanje svijesti i provedba

Graphic Packaging osigurat ¢e postivanje op¢ih na¢ela navedenih u ovoj politici privatnosti. U tom smislu,
rukovodece osoblje tvrtke Graphic Packaging duzno je osigurati provedbu ove politike, $to posebno ukljucuje
pruzanje informacija zaposlenicima o politici.

Zaposlenici su takoder duzni potvrditi svoje razumijevanje i predanost pridrZzavanju ovih politika o privatnosti.

Ako je potrebna dodatna obuka, potrebno je podnijeti zahtjev Odboru za privatnost. Informacije o politici
takoder ukljuuju podsjetnik da krsenje opéih nacela ove politike privatnosti moze u odredenim okolnostima
imati pravne posljedice, kao $to su kaznene sankcije, odgovornost i posljedice po zaposlenje.

Sluzbenik za zastitu podataka (DPO)

Tvrtka Graphic Packaging imenovala je globalnog sluzbenika za zastitu podataka za nadzor i osiguravanje
uskladenosti sa zakonima i propisima o zastiti podataka. Tamo gdje je primjenljivo ili potrebno, Graphic
Packaging takoder je imenovala lokalne sluzbenike za zastitu podataka kako bi ispunila lokalne zahtjeve
uskladenosti. Podaci za kontakt sluzbenika za zastitu podataka, uklju€ujuci ime i prezime, radno mjesto i
podatke za kontakt, pruZaju se pojedincima kako bi im se obratili u vezi sa svim nedoumicama, pitanjima ili
zahtjevima u vezi sa zastitom podataka. DPO suraduje s upravom, zaposlenicima i relevantnim zainteresiranim
stranama kako bi osigurao sveobuhvatan pristup zastiti podataka u cijeloj organizaciji i sluzi kao kontaktna
toCka za upite o zastiti podataka u tvrtci Graphic Packaging.
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