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Policyforklaring

Graphic Packaging varnar om att skydda medarbetares och kunders personuppgifter. For att sakerstalla
transparens och efterlevnad av globala lagar om integritetsskydd beskriver denna integritetspolicy:

De typer av personuppgifter som Graphic Packaging samlar in
Varfor Graphic Packaging samlar in dessa personuppgifter
Hur personuppgifterna anvands och behandlas

Rattigheter och valmgjligheter avseende personuppgifter
Skydd av personuppgifter, och

Integritetsrelaterade myndighetskontakter.

Omfattning

Denna policy galler for all Graphic Packagings personal, platser och andra tillgangar globalt, inklusive men inte
begransat till:

Alla affarsenheter, avdelningar och funktioner inom Graphic Packaging

Alla Graphic Packagings leverantorer, konsulter och andra utomstaende underleverantérer, férutom déar
medarbetarspecifika krav anges

Alla Graphic Packagings hyrda eller agda anlaggningar dar Graphic Packaging bedriver verksamhet,
och

All Graphic Packagings teknik och natverksinfrastruktur, inklusive dess informationssystem,

applikationer, systemplattformar och datorverksamhet som anvands i den normala driften av Graphic
Packaging.

Vissa policyer som det hanvisas till eller lankas till hari ar interna och endast tillgéngliga for utsedda
medarbetare. Om du &r en medarbetare och inte kan komma at en lankad policy, kontakta
law.department@graphicpkg.com for att fa en kopia.

Viktig terminologi

”Registrerad” ar en fysisk levande person vars personuppgifter har behandlats eller haller pa att behandlas.

”Personuppgifter” omfattar all information som rér en identifierad eller identifierbar fysisk person, till exempel
en medarbetares namn och anstéllningsuppgifter, en kundrepresentants namn och kontaktuppgifter, en
leverantorsrepresentants namn och kontaktuppgifter samt uppgifter om vara webbplatsbesdkares preferenser
for visning pa var webbplats.

”Behandling” ar ett mycket brett begrepp och innebar i princip allt som gérs med personuppgifter (inklusive
insamling, lagring, atkomst eller radering av personuppgifter).


mailto:law.department@graphicpkg.com

Behandling av personuppgifter

Graphic Packaging har atagit sig att tillampa transparenta metoder for behandling av personuppgifter. Individer
kommer att underrattas om vilka personuppgifter som samlas in, varfér de samlas in och hur de kommer att
anvandas genom tydliga och kortfattade integritetsmeddelanden och samtyckesmekanismer. Personuppgifter
far endast samlas in for specifika, uttryckliga och legitima andamal och far inte behandlas vidare i strid med det
avsedda andamalet. Andringar av andamalen ar endast tilldtna med den enskildes samtycke eller om det
annars ar tillatet enligt lag.

Graphic Packaging samlar endast in personuppgifter som ar nodvandiga for att uppna vara angivna andamal
och undviker insamling av 6verdriven eller irrelevant information. Processerna for datainsamling ska omfatta
lampliga sakerhetsatgarder for att skydda data fran obehorig atkomst, utlamnande, andring och forstorelse.

Uppgiftsminimering, inbyggt integritetsskydd och reducering av
kanslighet

Ett av de basta satten att skydda en persons integritet ar att inte samla in dennes personuppgifter
dverhuvudtaget. Behandling av personuppgifter som Graphic Packaging besitter maste vara verkligt nédvandig
for det avsedda andamalet, och vi kommer endast att samla in den minsta mangd som behovs for att slutfora
syftet med den behandlingen. Med andra ord kommer vi aldrig att samla in personuppgifter som vi inte
behdver.

Det ar ocksa Graphic Packagings uttryckliga mal att implementera nya applikationer, tjanster och produkter
baserade pa principerna om inbyggt integritetsskydd och integritetsskydd som standard. Inbyggt
integritetsskydd innebar att integriteten maste beaktas fran borjan och under hela livscykeln for alla system,
tjanster, produkter, funktioner och processer, vilket kraver proaktivt engagemang i tekniska innovationer,
riskidentifiering och riskreducering i planerings- och designfasen samt kontinuerlig granskning och omprévning.
Integritetsskydd som standard innebar att varje IT-system, tjanst, produkt och affarsmetod i var organisation ar
konfigurerad for att skydda personuppgifter. Detta innebér att de registrerade inte ska behova vidta nagra extra
atgarder for att skydda sin integritet, och att standardinstaliningarna i tillampliga system ska vara installda pa
det mest skyddande som standard.

Graphic Packaging minimerar ytterligare risken for dataexponering genom att minska kansligheten hos lagrad
information, dar sa ar mojligt, genom att:

e Minska precisionen i de uppgifter som lagras efter att de har samlats in. Om t.ex. ett
kundtelefonnummer ska anvéndas for statistisk analys sparas endast en del av siffrorna, exempelvis
riktnumret.

e Konvertering av personuppgifter till en mindre kanslig form. Om kundens IP-adress till exempel
anvands for att faststélla platsen for statistisk analys, kommer IP-adressen att raderas efter att den har
kopplats till en stad eller ort.

e Begransning av atkomst till stora mangder personuppgifter. Exempelvis har anstéllda med behov av att
fa tillgang till enskilda register med personuppgifter inte automatiskt tillgang till uppsattningar av
personuppgifter.



Uppratthalla register 6ver uppgiftsbehandlingen

Vissa lagar och férordningar kraver att Graphic Packaging uppratthaller korrekta register éver hur och varfor
personuppgifter anvands, lagras och p& annat satt behandlas (dessa register 6ver uppgiftsbehandlingen och
processen for att skapa dem kallas ocksa kartlaggning av data). Registren 6ver behandlingsaktiviteter maste
bland annat innehalla de kategorier av personuppgifter som vi behandlar, en lista éver relevanta forsaljare och
tjansteleverantorer som vi anvander, de andamal for vilka vi anvander personuppgifter och eventuella
overforingar av sadana personuppgifter utomlands (exempelvis till leverantérer i andra lander). Kartlaggning av
data ar en grundlaggande skyldighet enligt EU:s och Storbritanniens allménna dataskyddsférordning. Vissa
amerikanska delstaters integritetslagar kraver ocksa att organisationer som Graphic Packaging ska kunna visa
hur de anvander personuppgifter, och datakartlaggningen uppfyller enkelt detta krav. Graphic Packaging
forbinder sig att uppratthalla en korrekt, aktuell och omfattande datakarta.

Konsekvensbeddmningar avseende dataskydd (DPIA) och risk

Graphic Packagings integritetshanteringsprogram syftar till att kontrollera och minska integritetsrisken.
Integritetsrisken fokuserar pa paverkan pa en individ relaterad till individens personuppgifter som behandlas av
Graphic Packaging. Det ar en del av den stdrre beddémningen av affarsrisken fér Graphic Packaging.

For att mdjliggdra transparens och kontroll i de jurisdiktioner dar det kravs genomfér Graphic Packaging
konsekvensbeddmningar av integriteten (PIA) eller konsekvensbeddémningar av dataskyddet (DPIA). En PIA
eller DPIA genomfdrs som en del av checklistan for projektkalenderns antagningskrav, néar det kravs enligt
Graphic Packagings policyer, eller nar det pa annat satt begars av den juridiska avdelningen eller
efterlevnadsavdelningen.

Termerna PIA och DPIA anvénds ofta synonymt, men vanligtvis avser DPIA en specifik rattslig skyldighet
enligt EU:s och Storbritanniens allmanna dataskyddsférordning, medan PIA ofta avser en allman
riskbeddmning av integriteten som utfoérs antingen i enlighet med en annan integritetslag eller som basta praxis
i ett integritetsprogram. P& Graphic Packaging anvander vi termen PIA for att hanvisa till den inledande
riskbedomningen som utfors i var efterlevnadsportal OneTrust, vars resultat avgor om en fullstandig DPIA
maste genomforas.

Att genomfora en DPIA &r inte obligatoriskt for alla projekt som Graphic Packaging atar sig. En DPIA kravs
enligt lag nar ett projekt sannolikt kommer att leda till en hog risk for enskilda personers fri- och rattigheter, i
synnerhet nér ny teknik anvands.

En DPIA &ar darfor i huvudsak en riskbedomning, som maste ta hansyn till personuppgiftsbehandlingens art,
omfattning, sammanhang och syften, och maste utféras innan behandlingen pabdrjas. Oavsett om ett specifikt
Graphic Packaging-projekt ar internt eller om det &r en process, produkt eller ett system som tillhandahalls av
en tredje part, bor DPIA paborjas sa tidigt som praktiskt majligt i upphandlingen eller utformningen av projektet,
aven om en del av projektverksamheten fortfarande &r oséker.

Mer information finns i Graphic Packagings Policy och forfaranden for konsekvensbedémning avseende
dataskydd: Policy fér konsekvensbedémning avseende dataskydd.

Rattslig grund for behandling av personuppgifter
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Behandling av personuppgifter ar endast tillaten om Graphic Packaging har en giltig laglig grund for att gora
det. Det finns flera tillgangliga lagliga grunder for behandling av personuppgifter. Det ar viktigt att vi faststaller
den lagliga grund som kommer att anvandas innan vi paborjar nagon behandling.

| vara integritetsmeddelanden anges den lagliga grunden for behandling av personuppgifter for sarskilda
andamal. Graphic Packaging bor ocksa dokumentera vart beslut om vilken laglig grund som galler for specifika
behandlingsaktiviteter, for att visa att vi foljer tillampliga lagar och forordningar om dataskydd.

Typiska lagliga grunder for behandling av personuppgifter inkluderar foljande:

o Samtycke: Detta ar nar individen (den registrerade) har gett sitt tydliga samtycke till att behandla sina
personuppgifter for ett specifikt &ndamal. Samtycket ska lamnas skriftligen eller pa annat lagligt tillatet
séatt, varvid den enskilde i forvag méaste informeras om syftet med sadan behandling av personuppgifter
och eventuell dverforing. Samtyckesforklaringen méaste markeras nar den ingar som en del av andra
meddelanden for att vara tydlig for individen.

o Avtal: Detta ar nar behandlingen ar nédvéandig for ett avtal som Graphic Packaging har med en annan
organisation eller individ.

o Rattslig skyldighet: Detta ar nar behandlingen av personuppgifter ar noédvandig for att Graphic
Packaging ska kunna folja lagen (detta inkluderar inte avtalsenliga skyldigheter).

e Legitima intressen: Detta ar nar behandlingen av personuppgifter & nédvéandig for Graphic Packagings
legitima intressen eller en tredje parts legitima intressen, savida det inte finns en god anledning att
skydda individens personuppgifter som asidosatter dessa legitima intressen.

Datasakerhet

Konfidentialitet och behorighet

Endast behorig personal hos Graphic Packaging, som ar skyldiga att folja kraven avseende datasekretess, far
vara involverade i behandlingen av personuppgifter. Det ar forbjudet for dem att anvanda sadana
personuppgifter for sina egna privata andamal, att 6verféra personuppgifter till obehoriga parter eller att géra
dem tillgangliga pa nagot annat otillborligt satt for obehoriga personer.

"Obehorig” inkluderar, i detta sammanhang, all atkomst till eller annan anvandning av medarbetares
personuppgifter som inte sker for att fullgéra deras arbetsuppgifter som anstéllda. Sekretesskyldigheten galler
aven efter det att anstallningsforhallandet upphort.

Kryptering och pseudonymisering

Anonymisering eller pseudonymisering av personuppgifter anvands i ett tidigt skede, nar det ar moijligt, och dar
kostnaden i forhallande till det avsedda skyddssyftet ar rimlig. Pseudonymisering méjliggors genom en
balanserad uppsattning atgarder, inklusive maskering (statisk och/eller dynamisk), tokenisering och/eller
kryptering.

Regelbundna sdkerhetsgranskningar och tester

Graphic Packaging genomfor regelbundna sakerhetsgranskningar och bedémningar for att identifiera
sarbarheter, bedéma risker och stéarka sakerhetsatgarderna. Penetrationstestning och sarbarhetsskanning
utfors for att proaktivt identifiera och atgarda potentiella sékerhetsbrister. Mer information finns i policyn for
granskning och bedémning av efterlevnad: Policy for granskning och bedémning av efterlevnad
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Overvakning

Graphic Packaging forbehaller sig ratten att vervaka e-post och webbtrafik i den utstrackning som tillats enligt
lag. Mer information finns i policyn fér godtagbar anvéandning av tillgangar: Policy for godtagbar anvandning av

tillgangar

Social media

Graphic Packaging inser att bolagets medarbetare deltar i aktiviteter pa social media. Graphic Packaging
forbehaller sig ratten att 6vervaka aktiviteter pa social media i den utstrackning som lagen tillater, men kommer
ocksa att strava efter att skydda de anstélldas integritet dar det ar mojligt. Mer information finns i Graphic
Packagings policy for godtagbar anvandning av sociala natverk: Policy for godtagbar anvandning av sociala
natverk

Hantering av mobila enheter (MDM)

Anstéllda pa Graphic Packaging anvander mobila enheter som smartphones och surfplattor. Graphic
Packaging kommer att strava efter att skydda personuppgifter dar det ar maijligt och dar anvandningen av
dessa enheter for personliga skal ar tillaten. Narmare information finns i féljande policyer:

e Policy betraffande tillgangshantering: Policy betraffande tillgangshantering

o Sdakerhetspolicy for mobila datorer: Sakerhetspolicy for mobila datorer

o Policy for personligt &gda enheter: Policy for personligt &gda enheter

Datalagring

Ju langre personuppgifterna lagras, desto stdrre ar sannolikheten for oavsiktligt réjande, forlust, stdld och/eller
att informationen blir inaktuell. Med andra ord &r tid en kritisk framgangsfaktor for ett dataintrang. Pa Graphic
Packaging ar malet att behalla personuppgifter endast under den minsta tid som kravs for att stodja affarssyftet
eller for att uppfylla lagkrav.

Alla personuppgifter som sparas av Graphic Packaging hanteras enligt programmet fér dokumenthantering
som anger hur lange uppgifterna sparas och varfor, och pa vilket satt de kommer att avlagsnas fran alla
datalager.

Mer information finns i Graphic Packagings policy avseende programmet for dokumenthantering: Policy
avseende programmet fér dokumenthantering

Registrerades rattigheter

Graphic Packaging har atagit sig att uppréatthalla de hogsta standarderna for dataskydd och integritet. Som en integrerad
del av vart engagemang for transparens och ansvarsskyldighet féljer, erkanner och respekterar Graphic Packaging de
registrerades rattigheter i enlighet med tillampliga lagar och férordningar om dataskydd.

Sarskilda kategorier och kansliga personuppgifter

Sarskilda kategorier av personuppgifter kan omfatta information som avslojar rastillhdrighet, sexuell laggning,
politiska asikter, religitsa eller filosofiska 6vertygelser, medborgarskap och invandringsstatus, medlemskap i
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fackforening och halsouppgifter och uppgifter om sexualliv. Sddana kénsliga personuppgifter definieras av och
hanteras i enlighet med tillAmpliga lokala lagar om dataskydd.

Med hansyn till sammanhang och tillskrivning, volym och avsedd anvandning kan andra behandlingsaktiviteter
avseende personuppgifter hos Graphic Packaging ocksa anses vara kansliga, enligt den bedomda
integritetsrisken. Finansiell information i samband med Graphic Packagings l6neadministration, till exempel,
kraver ytterligare skydd och sékerhetskontroller.

Mer information om dataklassificering finns i policyn avseende klassificering av information: Policy avseende
klassificering av information

Datadelning och tredje part

Graphic Packaging kan besluta att inga avtal med en tredje part fér insamling, lagring eller behandling av data,
inklusive personuppgifter. Den tredje parten kan erbjuda tjanster som hosting, outsourcing eller privata eller
offentliga molntjanster.

Om Graphic Packaging beslutar att inga avtal med en tredje part om behandling av personuppgifter maste
detta granskas av IT Project Management Office (PMO) innan nagot avtal ingds. Efter godkannandet av den
tredje parten for bearbetning maste forhallandet till den tredje parten regleras genom ett skriftligt avtal dar
Graphic Packagings och underleverantdrens rattigheter och skyldigheter specificeras. En underleveranttr ska
véljas som garanterar de tekniska och organisatoriska sékerhetsatgarder som kravs i denna integritetspolicy
och ger tillrackliga garantier med avseende pa skyddet av personuppgifterna och utévandet av de
registrerades rattigheter.

Underleverantdren maste vara avtalsenligt skyldig att behandla personuppgifter endast inom ramen for avtalet
och de anvisningar som utfardats av Graphic Packaging. Ett dataskyddstillagg som godkénts av den juridiska
avdelningen maste bifogas alla avtal som omfattar behandling av personuppgifter. Behandling av
personuppgifter far inte ske for ndgot annat andamal. Graphic Packaging forblir ansvarigt och
redovisningsskyldigt for de personuppgifter som behandlas av avtalspartnern.

Anmalan av dataintrang

Att forhindra ett personuppgiftsbrott ar ansvaret for all Graphic Packagings personal och kontrakterade
arbetskraft. Dessutom uppmuntras alla att meddela den bolagsjurist som ansvarar for integritetsfragor eller, i
vissa geografiska omraden, dataskyddsombudet, om det uppstar oegentligheter i samband med behandlingen
av personuppgifter.

En policy for snabb upptéckt, reaktion, behandling och anmalan (till bade tillsynsmyndigheter och eventuellt
bertrda personer) beskrivs i Graphic Packagings policy avseende hantering av dataintrang: Policy avseende
hantering av dataintrang och policyn for hantering av sékerhetsincidenter: Policy for hantering av
sékerhetsincidenter

Internationell datadverforing

Overforing av personuppgifter inom eller utanfor organisationen sker pa ett sakert satt med hjalp av godkanda
protokoll och sékra kanaler. Graphic Packaging foljer relevanta lagar och férordningar avseende internationell
datadverforing och sakerstaller att korrekt giltig datadverféringsmekanism anvands innan personuppgifter

overfors internationellt. Detta inbegriper att sékerstélla att Graphic Packaging ingar avtal som foljer tillampliga
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lagar och férordningar om dataskydd med alla tredjepartsleverantérer och tjansteleverantérer som kan
behandla personuppgifter pa Graphic Packagings vagnar.

Efterlevnad av lagar och férordningar

Graphic Packaging foljer relevanta internationella, nationella och lokala lagar och férordningar som styr
behandlingen och skyddet av personuppagifter, inklusive, utan begrénsning, EU:s allménna
dataskyddsforordning, Storbritanniens allménna dataskyddsférordning, den brasilianska allmanna
dataskyddslagen och amerikanska federala och delstatliga integritetslagar.

Utbildning, medvetenhet och genomfdrande

Graphic Packaging kommer att se till att de allmé@nna principer som anges i denna integritetspolicy foljs. | detta
avseende ska ledningen for Graphic Packaging se till att denna policy genomfors, vilket i synnerhet innefattar
att tillhandahalla information om policyn till de anstallda.

Anstallda maste ocksa bekrafta att de forstar och atar sig att folja denna integritetspolicy.

Om ytterligare utbildning kravs bdr en begéran goras till integritetskommittén. Informationen om policyn ska
ocksa innehalla en paminnelse om att 6vertradelser mot de allmanna principerna i denna integritetspolicy
under vissa omstandigheter kan medfora rattsliga konsekvenser, sasom straffrattsliga pafoljder,
skadestandsansvar och konsekvenser for anstallningen.

Dataskyddsombud

Graphic Packaging har utsett ett globalt dataskyddsombud som ska ¢vervaka och sdkerstélla efterlevnaden av
lagar och forordningar om dataskydd. | tillampliga eller nédvandiga fall har Graphic Packaging ocksé utsett
lokala dataskyddsombud for att uppfylla lokala efterlevnadskrav. Dataskyddsombudens kontaktuppgifter,
inklusive fullstandigt namn, befattning och kontaktuppgifter, tillhandahalls sa att enskilda kan kontakta dem vid
eventuella problem, fragor eller forfragningar om dataskydd. Dataskyddsombudet samarbetar med ledningen,
anstallda och relevanta intressenter fOr att sdkerstélla en omfattande strategi for dataskydd i hela
organisationen och fungerar som kontaktpunkt for forfragningar om dataskydd pa Graphic Packaging.
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